
прокуратура г. иркутска

предупреждает о

телефонных

мошенниках

РЕЗЕРВНЫЕ СЧЕТА:  Вам звонят по телефону (часто через мессенджеры, в том числе с номеров +900) и
представляются сотрудником банка или правоохранительных органов. Они сообщают о подозрительной
активности на вашем счёте (включая взлом личного кабинета и т. д.) и попытке оформить кредит от
вашего имени.
После этого они просят вас предотвратить преступление и завершить оформление кредита, а также
перевести деньги на безопасный или резервный счёт. Не верьте этим людям, таких счетов не существует.
Немедленно прекратите разговор и сообщите в полицию! 

ИНВЕСТИЦИИ:  Вам звонит человек, который представляется сотрудником инвестиционной компании и
предлагает быстро разбогатеть. Либо вы сами находите в интернете рекламу или ссылку, которая обещает
быстрый заработок. Вы переходите по этой ссылке и оставляете заявку, после чего вам перезванивает
«менеджер» и подтверждает возможность быстрого заработка.
Важно знать, что после перевода небольшой суммы может создаваться видимость дохода, чтобы
выманивать у вас ещё больше денег. После этого связь с вами прерывается.
Не верьте этому «специалисту» и сообщите в полицию. Не переходите по сомнительным ссылке!

РОДСТВЕННИК В БЕДЕ: Мошенники нередко звонят, представляясь врачами или сотрудниками
правоохранительных органов. Они сообщают, что по вине их родственника произошло дорожно-
транспортное происшествие, в результате которого пострадал другой человек. Для того чтобы избежать
ответственности, необходимо срочно передать деньги на лечение пострадавшего и за непривлечение
виновного к ответственности.
После этого они передают трубку вымышленному родственнику, который, чтобы его было невозможно
распознать, говорит плачущим голосом и подтверждает слова соучастника преступления. Он просит
передать деньги человеку, который приедет за ними.

ЗВОНОК ОТ ОПЕРАТОРА СВЯЗИ ИЛИ СТРАХОВОЙ ОРГАНИЗАЦИИ: Вам поступает звонок от, якобы,
специалиста сотовой связи, который говорит об  окончании срока действия договора (сим-карты или
телефонного номера) и для продления просит назвать отправленный в сообщении  код. Назвав его,
мошенники получат доступ к вашим персональным данным (порталу госуслуг, личному кабинету в
банковском  приложении и т.д.). По аналогичной схеме они  представляются специалистами
страховой компании, сообщают об окончании срока действия медицинского полиса. Преступники также
могут взламывать телефон путем  отправки ссылок, переходить по которым нельзя, например, под
предлогом голосования. Также они могут отправлять сообщения  от имени ваших родственников или
коллег по  работе о том, что с вами свяжется сотрудник  правоохранительного органа или вышестоящий
коллега, указаниям которого нужно следовать. 

НЕ ПОДДАВАЙТЕСЬ НА ЭТИ УЛОВКИ! ЭТО МОШЕННИЧЕСТВО!
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